DataAct - Pflichtangaben gemal$ EU-Datenverordnung zu
LACOS vernetzten Produkten LC:TRACKER, LC:ONE und den
verbundenen Diensten LC:FleetNav, LC:FleetNav-mobile

Durch die Nutzung der verbundenen LACOS-Dienste mit den vernetzten LACOS-Produkten werden
Daten generiert, auf die Nutzer gemal$ den gesetzlichen Vorschriften, insbesondere der EU-
Datenverordnung, zugreifen und diese selbst nutzen oder Dritten zur Verfligung stellen.

Ausgewadhlte gesetzliche Definitionen

Vernetztes Produkt ist ein Gegenstand, der Daten (iber seine Nutzung oder Umgebung erlangt,
generiert oder erhebt und der Produktdaten tiber einen elektronischen Kommunikationsdienst, eine
physische Verbindung oder einen gerdteinternen Zugang (z. B. einen angeschlossenen Generator)
ibermitteln kann und dessen Hauptfunktion nicht die Speicherung, Verarbeitung oder Ubertragung
von Daten im Namen einer anderen Partei — auféer dem Nutzer — ist.

Produktdaten sind Daten, die durch die Nutzung eines vernetzten Produkts generiert werden und
die der Hersteller so konzipiert hat, dass sie tiber einen elektronischen Kommunikationsdienst, eine
physische Verbindung oder einen gerdteinternen Zugang von einem Nutzer, Dateninhaber oder
Dritten — gegebenenfalls einschlief3lich des Herstellers — abgerufen werden konnen.

Verbundener Dienst bezeichnet einen digitalen Dienst, bei dem es sich nicht um einen
elektronischen Kommunikationsdienst handelt, — einschlief3lich Software —, der zum Zeitpunkt des
Kaufs, der Miete oder des Leasings so mit dem Produkt verbunden ist, dass das vernetzte Produkt
ohne ihn eine oder mehrere seiner Funktionen nicht ausfiihren konnte oder der anschlielSend vom
Hersteller oder einem Dritten mit dem Produkt verbunden wird, um die Funktionen des vernetzten
Produkts zu ergdanzen, zu aktualisieren oder anzupassen. Es entsteht ein bidirektionaler
Datenaustausch zwischen dem verbundenen Dienst und dem verkniipften Produkt. Ein typisches
Beispiel eines verbundenen Dienstes, ist eine App, die mit dem Produkt verbunden ist.

Verbundene Dienstdaten sind Daten, die die Digitalisierung von Nutzerhandlungen oder Vorgangen
im Zusammenhang mit dem vernetzten Produkt darstellen und vom Nutzer absichtlich
aufgezeichnet oder als Nebenprodukt der Handlung des Nutzers wahrend der Bereitstellung eines
verbundenen Dienstes durch den Anbieter generiert werden. Nutzer eine nattrliche oder juristische
Person, die ein vernetztes Produkt besitzt oder der vertraglich zeitweilige Rechte fur die Nutzung
des vernetzten Produkts (ibertragen wurden oder die verbundenen Dienste in Anspruch nimmt.

Dateninhaber ist eine nattirliche oder juristische Person, die das Recht oder die Pflicht hat, Daten zu
nutzen und zur Verfiigung zu stellen, einschliellich, soweit vertraglich vereinbart, Produktdaten
oder damit zusammenhdngende Dienstleistungsdaten, die sie im Rahmen der Erbringung einer
verbundenen Dienstleistung abgerufen oder generiert hat.

Hinsichtlich der verwendeten Begrifflichkeiten verweisen wir auch auf die Definitionen in Art. 2 EU-
Datenverordnung.



Gemal$ Art. 3 Abs. 2-3 EU-Datenverordnung stellen wir den
Nutzern folgende Informationen zur Verfigung:

1. Vernetzte LACOS-Produkte LC:TRACKER, LC:ONE

1.1Art, geschatzter Umfang & Haufigkeit der Produktdaten

LC:TRACKER (Produktfamilie)

Die LC:TRACKER-active standard Einheiten erfassen GPS-basierte Standortdaten sowie Anderungen
der Ausrichtung >15° und senden diese per integrierter Mobilfunkanbindung als json-Datei in 30-
Sekunden Intervallen kontinuierlich mit Zeitstempel und Kennung an Server der LACOS.

Fest verbaute LC:TRACKER-active standard Einheiten senden nur bei Erschiitterungen oder
Ziindsignal Daten. Nach erfolgreichem upload der Daten werden die Daten auf den Einheiten
geloscht.

Die LC:TRACKER-passive standard und LC.TRACKER-passive person Einheiten ermoglichen die
Erfassung gekoppelter Anbaugerdte oder Bediener. Soweit diese mit den LC:TRACKER-active per BLE
verbunden sind, werden deren MAC-Adresse (Kennungen) an unsere Telematik-Dienste

ubermittelt.

Der Umfang der generierten Produktdaten von ca. IMB-10/Monat ist abhdngig von der Nutzung des
vernetzten Produkts ab.

Diese Daten stehen dem Nutzer in den verbundenen Diensten zur Verfiigung.

LC:ONE

LC:ONE erfasst GPS-basierte Standortdaten sowie durch Nutzer hinterlegte standortdatenbezogene
Zusatzinformationen bspw. Feldname, Feldnummer, Hindernissmarkierungen, angelegte
Fahrspuren, Anderungen der Ausrichtung >15° sowie Geometrien der Maschine. Zusatzlich konnen
Betriebsdaten tiber ISO-Bus angebundene Anbaugerdte erhoben werden, soweit durch Nutzer
hinterlegt (bspw. Information zur Menge von ausgebrachten gespritzten Diingern).

Diese Daten werden per WLAN verbundene Mobilfunkanbindung als json-Datei in 30-Sekunden
Intervallen kontinuierlich an Server der LACOS tibermittelt und stehen dort dem Nutzer zur
Verfligung.

Der Umfang der generierten Produktdaten von ca. 5MB-500/Monat ist abhdngig von der Nutzung
des vernetzten Produkts ab.



1.2 Zugriff/Speicherung/Aufbewahrung der Produktdaten

Die generierten Daten der vernetzten LACOS-Produkte werden gemaf dem
Auftragsverarbeitungsvertrag und Weisung unserer Kunden serverseitiq gespeichert, maximal
jedoch jeweils fiir 3 Jahre soweit nicht anders vereinbart.

Nutzer konnen Produktdaten auf dem LC:ONE Gerat manuell I6schen oder als ISOXML-Datei
exportieren.

Ein darliberhinausgehender Zugriff ist Nutzern tber die ggf. verbundenen LACOS-Dienste maglich.

Antrage Dritter zum Zugriff bedurfen der gesonderten Freigabe unserer Kunden. Der Zugriff ist
jedoch unentgeltlich moglich.

2. Verbundene LACOS Dienste LC:FLEETNAV, LC:FLEETNAV-
mobile, LC:FLEETNAV-mobile person

21Art & geschatzter Umfang der verbundenen Dienstdaten

Bei der Erbringung unserer verbundenen Dienste werden Benutzerdaten (Konto-
/Reqistrierungsdaten) und Endgerdtedaten (User-1D, Gerdte-1D), Nutzungs- & Diagnosedaten,
Kommunikations-/Benachrichtigungsdaten erhoben und verarbeitet.

Dartberhinaus stehen samtliche Daten vernetzter Produkte zur Bereitstellung einzelner Funktionen
(Fahrspurplanung, Geolokalisierung der Landmaschinen, Fahrtenbuch, Geofencing, Auswertungen
diverser Betriebsdaten, der De- /Aktivierung von Landmaschinenfunktionen) zur Verfiigung.

Nutzer konnen diese anreichern durch Hinzuspeichern von Wartungsdaten und Geofencingdaten
(jeweils einschl. hinterlegter Kontaktdaten zur Benachrichtigung), Fahrspuren (Geodaten),
Maschinendaten und Anbaugeratedaten (jeweils einschl. zugeordnete LC:TRACKER Kennungen).

Geschatzter Umfang der generierten verbundenen Dienstdaten je Nutzungsintensitat ca. 10-500
MB/Monat.

2.2 7ugriff/Speicherung/Aufbewahrung der Produkt- und verbundenen
Dienstdaten

Zugriff erfolgt diber die jeweils vom Nutzer abonnierten LACOS Dienste.

Ein Export muss gesondert beantragt werden und kann als CSV erfolgen. Ein kontinuierlicher Zugriff
auf die Dienstdaten ist derzeit nicht vorgesehen.

Der Nutzer kann mit einem Dritten vereinbaren, dass dieser im Namen des Nutzers Produktdaten
und verbundene Dienstdaten direkt von LACOS anfordert.

Der Dritte muss dazu Kontakt mit LACOS aufnehmen einen Antrag auf Datenweitergabe stellen und
dabei auf die jeweiligen Nutzerdaten verweisen. Der Zugriff Dritter auf Daten von Nutzer muss



durch deren Einwilligung oder durch eine Rechtsgrundlage gemal der DSGVO abgedeckt sein.
Entsprechende Nachweise sind zu erbringen.

Die Speicherung erfolgt bei LACOS und ausgewahlten Dienstleistern (z.B. der Hoster Hetzner Online
GmbH) je nach erforderlichem loglevel zwischen 10 Tagen und 3 Jahre.

In Supportfdllen kann auf LC:ONE ein Fernzugriff durch den Dienstleister DWSNET s.r.l. nach Freigabe
durch den Kunden erfolgen.

Die Loschung der Daten erfolgt durch LACOS auf Antrag.

3. Eigennutzung & Weitergabe an Dritte

Derzeit nutzen wir keine ohne Weiteres verfligbaren Daten fiir eigene Zwecke und geben diese
auch nicht ohne entsprechende Weisung oder rechtlicher Verpflichtung an Dritte weiter. Zukiinftig
beabsichtigen wir jedoch, Daten zu verwenden, um unsere Funktionen und Dienste zu verbessern,
neue Produkte oder Dienstleistungen zu entwickeln — einschlieSlich Losungen far kiinstliche
Intelligenz (KI) von LACOS oder von Dienstleistern, die im Auftrag von LACOS handeln,
gegebenenfalls auch in Zusammenarbeit mit anderen Partnern — sowie diese Daten mit anderen
Informationen zu aggregieren oder abgeleitete Daten zu erstellen, um diese fir jeden rechtmal3igen
Zweck zu nutzen. Hierzu kann auch gehdren, solche aggregierten oder abgeleiteten Daten an Dritte
zu verkaufen oder anderweitig bereitzustellen. Die Verarbeitung erfolgt ausschlieflich auf
Grundlage einer geltenden Rechtsgrundlage nach DSGVO oder im Rahmen der jeweils aktuellen
LACOS Allgemeinen Geschaftsbedingungen, die wir mit dem Nutzer vereinbart haben.

4. Anschrift Dateninhabers

LACOS GmbH
Industriestralde 9

07937 Zeulenroda-Triebes
info@lacos.eu

Die LACOS ist ein potenzieller Inhaber von Geschaftsgeheimnissen ist, die in den Daten enthalten
sind, die tiber das vernetzte Produkt zugdnglich sind oder die bei der Erbringung eines verbundenen
Dienstes generiert werden.

5. Beschwerderecht

Als Nutzer haben Sie das Recht, eine Beschwerde bei der zustandigen Behorde des EU-
Mitgliedstaats, in dem Sie Ihren gewdhnlichen Aufenthalt oder Arbeitsplatz haben, einzureichen,
wenn Sie der Ansicht sind, dass Ihr Recht nach der EU-Datenverordnung verletzt wurde (Art. 38
Datenverordnung).



6. Vertragsdauer & Beendigung

Die Datenverarbeitung durch LACOS folgt der Laufzeit des Abonnements und den jeweils geltenden
AGB. Hinweise zur Abmeldung/Beendigung des Abonnements sind in den LACOS AGB beschrieben.

7. Anderungen an diesen Informationen zu verbundenen
Dienstdaten

Neue gesetzliche Anforderungen, Unternehmensentscheidungen oder technische Entwicklungen
kénnen zu Anderungen an diesen Informationen zu vernetzten Produkten und verbundenen
Dienstdaten fuhren und uns dazu verpflichten, dieses Dokument mit Informationen zu
verbundenen Dienstdaten entsprechend anzupassen. Die aktuelle Version finden Sie auf unserer
Website. Bitte beachten Sie, dass sich externe Links zu Websites Dritter oder deren
Kontaktinformationen im Laufe der Zeit dndern konnen. Sollten Sie Informationen finden, die nicht
mehr aktuell sind, teilen Sie uns dies bitte mit.



